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Abstract

In this paper, we propose a model to detect crowdfunding scams, which have been reportedly 

occurring over the last several years, based on their project information and linguistic features. To 

this end, we first collect and analyze crowdfunding scam projects, and then reveal which specific 

project-related information and linguistic features are particularly useful in distinguishing scam 

projects from non-scams. Our proposed model built with the selected features and Random Forest 

machine learning algorithm can successfully detect scam campaigns with 84.46% accuracy.
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Ⅰ. Introduction

최근, 크라우드펀딩은 좋은 아이디어를 가지고 있지만 자금

이 없는 관계로 프로젝트를 진행할 수 없는 사람들을 위한 대

안으로 떠올랐다. 대표적으로 벤처 캐피탈 투자의 대안으로써, 

개인, 중소기업, 신생기업들이 투자자들에게 돈을 지원 받음으

로써 프로젝트를 진행할 수 있게 된다. 2014년에는 160억 달

러, 2015년에는 344억 달러가 창출됐다 [1]. 또한, 매년 크라

우드펀딩 산업은 거의 2배씩 성장을 하고, 보상, 기부, 부채/대

출 등 다양한 형태의 자금 조달이 이루어지고 있으며, 벤처 캐

피탈 산업은 매년 300억 달러를 투자하고 있다 [2]. 

크라우드펀딩에는 대표적으로 4가지 유형의 모델이 있다 

[3]. 첫 번째는 후원 모델로 직접적인 수익이나 보상을 바라지 

않고 돈을 기부하는 형태이다. 두 번째는 대출 모델로, 대출을 

통해서 자금을 지원하며, 일부의 수익률을 기대할 수 있다. 세 

번째로는 투자 모델로, 후원자를 투자자로 대하고 지분이나 주

식을 보상으로 받을 수 있다. 마지막은, 보상 모델로 후원자들

은 프로젝트의 결과로 보상이나 제품 등을 받는다. 본 논문에서

는 4가지 모델 중에서 가장 널리 퍼진 보상 기반의 크라우드펀

딩에 초점을 맞춘다 [3]. 보상 기반의 가장 대표적인 사이트 중 

하나인 킥스타터에서 2018년 1월 현재 약 34억 달러에 해당하

는 금액이 펀딩 됐다 [4].

Fig. 1. Kobe Beef Jerky: a well-known crowdfunding 

scam campaign

최근 들어서 크라우드펀딩의 급격한 발전과 급부상으로 그와 

더불어 사기가 발생할 수 있는 위험 또한 증가하고 있다 [5]. 

Suspicious Activity Reports of the US Financial Crime 

Enforcement Network (FinCen)에 따르면, 크라우드펀딩과 관

련된 의심스러운 사건은 2013년에서 2015년 사이에 171% 증

가했다 [6]. 크라우드펀딩의 제작자들을 위한 법적 제재 사항이 

없으며, 투자자나 후원자들을 위한 법적 보호 장치, 금융 중개 

기관의 부재로 인해서 사기꾼들이 마음 놓고 활동할 수 있는 기
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반이 됐다 [7, 8]. 전통적인 형태의 기업 금융에서, 투자자나 후

원자들은 개인이 아닌 금융 기관으로서, 창업자의 신용, 학업, 

전문 직업에 대한 종합적인 기록들을 통해서 성공 가능성을 평

가할 수 있으며 전문가들의 도움을 받을 수가 있다. 하지만 크라

우드펀딩에서 투자자나 후원자들은 제작자가 제공하는 일부 정

보만으로 성공 가능성을 평가해야 된다. 또한, 현재 보상 기반 

모델은, 약속한 보상을 최소한 정해진 시간 안에 전달하겠다는 

법적인 제약 없이 돈을 모금하게 된다. 이러한 환경으로 인해서 

투자자들은 사기에 매우 취약한 환경에 노출이 된다. 그림 1은 

2013년에 진행된 “Kobe Beef Jerky” 프로젝트로 크라우드펀

딩에서 가장 잘 알려진 대표적인 사기 프로젝트 중에 하나다 

[9]. 일본에서 유명한 고베산 와규 육포를 제공하는 프로젝트로 

가짜 사용자들의 경험담을 이용해 사기를 시도했다. 거의 1개월 

만에 3,252명에게 120,309달러를 후원받았다. 하지만, 몇몇 이

상한 점을 느낀 투자자들의 조사로 인해서, 다행스럽게도 펀딩

이 끝나기 며칠 전에 사기를 확인하고 프로젝트를 정지함으로써 

돈을 잃지 않을 수 있었다 [9]. 이처럼 크라우드펀딩 사기와 관

련된 reddit.com[10], kickscammed.com[11], Facebook 그룹 

“crowdfunding projects that never delivered”[12]에서 의심

스러운 캠페인들에 대해서 토론을 하고 실제로 사기 프로젝트를 

찾아내기도 한다. 하지만, 일반적으로 아마추어 투자자들은 주로 

설립자나 제작자가 등록한 크라우드펀딩 플랫폼에서 제공하는 

제한 된 정보에만 의존하여 투자 결정을 하거나, 위와 같은 사이

트에서 등록된 다른 투자자들의 의견이나 토론을 통해서만 사기 

여부를 짐작할 수 있다. 또한, 사기 프로젝트의 특징을 분석하고 

확인, 참조를 할 수 있는 공개적인 사기 프로젝트 데이터가 없

다. 이처럼 투자자들은 투자를 하는데 있어서 많은 정보의 부족

으로 많은 어려움을 겪게 된다.

따라서, 본 논문에서는 킥스타터에서 프로젝트를 수집, 분석

한다. 프로젝트의 일반적인 특징(예: 목표 금액, 후원자의 수 

등), 프로젝트 제작자의 특징, 소셜 네트워크 특징, 글의 언어적

인 특징들을 이용해 사기 프로젝트와 사기가 아닌 프로젝트를 

구별하는 주요 요인들을 분석하고 분류를 시도한다. 

본 논문의 나머지 부분은 다음과 같이 구성되어 있다. 2장에

서는 관련된 연구들을 검토하고, 3장에서는 데이터셋을 살펴보

고, 사용된 특징들을 자세히 살펴본다. 4장에서는 주요 특징들

의 추출 및 사기 프로젝트의 분류 성능을 평가한다. 5장에서는 

결론을 맺는다.

Ⅱ. Related Work

크라우드펀딩이 최근 연구 커뮤니티에서 많은 주목을 받고 

있으며, 많은 새로운 연구들이 이루어지고 있다. 최근 이루어진 

연구들은 대부분 크라우드펀딩의 성공에 초점을 맞췄다. 크라

우드펀딩에서 성공적으로 돈을 모금하기 위해서는 어떠한 요소

들이 얼마나 영향을 끼치는지, 중요성에 대해서 연구가 이루어 

졌다 [13, 14, 15, 16]. Mollick[14]의 연구에서 프로젝트의 

일반적인 특징(예: 비디오의 유무, 맞춤법, 업데이트의 수)과 소

셜 네트워크 특징(예: 제작자의 페이스북 친구 수)이 프로젝트

의 성공과 밀접하게 관련이 있다는 것을 발견했다. Greenberg 

[15]는 프로젝트의 일반적인 정보들과 기계 학습 알고리즘을 

이용해서, 프로젝트가 시작할 때 68%의 정확도로 성공과 실패

를 예측 할 수 있음을 확인했다. 또한 Mitra[16]의 연구에서는 

프로젝트 성공을 예측할 수 있는 언어나 특정한 문구를 발견했

다. 주로 1) 사회적 정체성, 2) 호혜성, 3) 희소성, 4) 사회적 증

명, 5) 좋아하는 것 등과 관련된 특정한 문구들이다. 비디오의 

품질[5], 지속적인 프로젝트의 진행 사항 업데이트[15, 17], 

프로젝트 제작자의 후원 경험[18] 등과 같은 특징들 또한 성공 

유무에 중요하다는 것을 발견했다.

킥스타터에서 프로젝트를 실패하는 가장 일반적인 이유 중 

하나는 제작자가 적절한 잠재적인 투자자들을 찾을 수가 없다

는 것이다 [19]. 그래서 프로젝트 기반, 위치 기반, 네트워크 

기반의 특징들을 이용해서 잠재적인 투자자들을 찾아 자동으로 

추천을 해주는 시스템을 제안했다 [19].

또한, 최근에는 프로젝트의 보상 지연에 영향을 미치는 요인

을 더 잘 이해하기 위해서, 보상이 지연된 수천 개의 프로젝트

를 분석해서 자금 목표 금액, 후원자의 수, 지원받은 금액, 보상

의 수준 및 크라우드펀딩의 이전 경험이 프로젝트의 지연과 관

련이 있음을 발견했다 [20].

인터넷의 낮은 진입 장벽과 사용자들의 익명성, 사용자간의 

시간적 공간적 분리로 인해서 기만, 속임수, 사기 행위는 인터

넷에서 매우 일상적으로 발생한다 [21]. 특히, 온라인 소셜 네

트워크는 사기 행위에 자주 노출된다. 조작된 언어, 메시지나 

스토리의 내용에서 사기, 속임수, 기만 등을 확인할 수 있는데, 

이를 이용해서 거짓말쟁이, 사기꾼의 특징을 파악하는데 초점

을 맞춘 연구가 많이 진행됐다 [22]. 또한, 금융사기 사례 분석

[23], 스팸 메일[24], 온라인 데이트 사이트의 프로필 사기

[25]를 분석한 연구도 있다. 이들은 모두 사기, 속임수의 특징

들을 분석하거나, 특정한 내용의 패턴들을 분석해서 속임수나 

사기의 일정한 증거, 패턴을 찾아낸다. 글의 내용, 줄거리 조작

은 다른 사람들을 속이는 가장 일반적인 방법이다. 비디오나 이

미지와 달리 글은 조작이 쉽고, 적은 비용과 노력으로도 쉽게 

조작을 할 수 있기 때문이다.

사기, 기만행위 탐지에 대한 언어적 접근 방법은 일상적인 

의사소통에서 사용하는 단어의 선택이 그 사람의 심리적, 사회

적 측면을 반영하기 때문에 특정 단어의 선택은 사기꾼의 무의

식적인 정서를 반영할 수 있다고 추론할 수 있다 [26]. 따라서 

많은 사기 분석 연구에서 언어적 특징을 이용한 방법이 사용됐

다. 금융사기 사례 분석[23], 스팸 메일[24], 온라인 데이트 사

이트의 프로필 분석[25]에서 글의 언어적 분석을 사용했다. 

Hauch, Valerie[26]의 연구에서 언어적 특징을 사용한 44개의 

연구들을 종합해서 거짓말과 진실을 말하는 사람들의 특징을 
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분석했다. 거짓말쟁이들은 진실이 아닌 거짓에 대해서 진술을 

하고 말을 해야 하기 때문에 인지적 부하가 많이 생기게 된다. 

그래서 설명을 할 때 더 적은 세부사항을 제공하게 된다. 그리

고 부정적 감정의 단어들을 더욱 많이 사용한다. 또한, 설명하

거나 말을 할 때 자신을 주체에서 멀어지게 하려고 1인칭이 아

닌 2인칭, 3인칭 등의 단어를 주로 많이 사용한다. 또한, 인지

적 과정을 많이 발생시키는 단어 (예: “~하지만”, “~을 제외하

고”)의 사용을 적게 한다.

또한, 최근에는 크라우드펀딩의 사기 프로젝트를 분류하고 

분석하는 연구도 이루어졌다. Shafqat의 연구에서는[27] 언어

적 특징의 가장 기본적인 특징들을 이용해서 사기 프로젝트들

은 단어나, 문장의 사용량이 적고, 철자가 틀린 단어를 적게 사

용한다는 것을 밝혔다. Cumming[28]의 연구에서는 프로젝트

의 기본 정보들과 프로젝트를 설명하는 페이지의 글의 언어적 

분석을 했다. 사기 프로젝트에서는 훨씬 적은 사회적 정보와 빈

약한 단어 사용량을 제공하며, 다양한 보상의 종류를 제공함으

로써 후원자들을 혼란스럽게 하는 것을 밝혔다. Siering[29]의 

연구에서는 Kickstarter.com에서 요구하는 각종 정관 규칙들

을 위반함으로써 정지된 (Suspended) 프로젝트들에서 추출된 

글들의 언어적 분석을 통해서, 글의 언어적 특징만을 이용해서 

79%의 정확도로 이들 정지된 프로젝트들을 분류했다.

위의 크라우드펀딩 사기 프로젝트들은 본 논문의 연구와 상

당히 유사한 연구이지만 차이가 있다. 본 논문은 선행연구인 

Shafqat[27] 연구결과를 확장하여, 가장 흔하게 사용되는 일반

적인 언어적 특징 이외에도, 프로젝트의 기본정보, 제작자 정

보, 사회적 정보, 개체명 인식, 시간적, 공간적 단어, 글의 가독

성 등의 더욱더 많은 언어적 특징들을 사용하고 분류까지 시도

한다. Cumming[28] 연구와 데이터셋을 구성하는 방법은 거의 

유사하지만, 본 논문에서는 프로젝트를 설명하는 캠페인 섹션

뿐만이 아니라 업데이트, 코멘트 섹션에 있는 모든 글들의 분석

을 한다. 또한, 유용한 특징들을 이용해서, 사기 프로젝트의 분

류와 탐지까지 시도한다. Siering[29]에서는 (투자자들에게 약

속한 결과물이나 보상을 지급하지 않은 사기 프로젝트들을 대

상으로 분석한) 본 논문과는 다르게, Kickstarter.com에서 준

수를 요구하는 정관 규칙들을 위반하여 정지 처분을 받은 

(Suspended) 프로젝트를 대상으로 분석을 수행한 것으로, 해

결하고자 하는 문제와 그 데이터의 특성이 다르며, 서로 보완적 

관계에 있다. 또한, 사용한 방법론은 본 논문과 비슷하지만, 본 

논문에서는 각 개별적인 프로젝트 특징 및 언어적 특징들이 사

기 프로젝트의 탐지에 얼마만큼 유용한지에 관한 Descriptive 

statistics 분석을 추가로 수행 및 그 결과를 해석하며, 또한 이

러한 특징들을 활용하여 85%의 더욱 높은 정확도로 사기 프로

젝트들을 탐지해낼 수 있음을 보인다.

Ⅲ. Methodologies

1. Datasets

Fig. 2. A screenshot of an example Kickstarter 

project: Coolest Cooler

그림 2는 킥스타터 홈페이지 프로젝트 예이다. 킥스타터 홈페이

지에서는 일반적으로 5가지의 섹션을 사용하고 있다. 1) 캠페인 

섹션은 프로젝트를 시작할 때 제일 먼저 등록하는 부분으로 프로젝

트 아이디어에 대해서 설명하는 부분이다. 비디오나 이미지 그리고 

글로 설명을 할 수 있다. 2) 업데이트 섹션은 프로젝트 제작자가 

프로젝트를 진행하면서 진행 사항, 업그레이드되는 부분들을 추가

적으로 설명하는 부분이다. 3) 코멘트 섹션은 프로젝트 제작자와 

후원자들 사이에 서로 소통을 하는  곳으로 질문과 답변을 하는 

부분이다. 4) 커뮤니티 섹션은 후원을 한 사람들에 대한 리스트 

정보가 있다. 후원한 사람들의 이름, 나라 등을 알 수 있다. 5) 

마지막으로 FAQ 섹션은 자주 물어보는 질문과 답을 볼 수 있는 

부분이다. 우리는 글의 언어적 분석을 통해 사기 프로젝트 분류를 

시도하는데 캠페인, 업데이트, 코멘트 섹션을 모두 이용한다.

현재, 크라우드펀딩 사기 프로젝트에 대해서 공개적으로 잘 알려

진 데이터 셋, 즉 ground truth 데이터는 아직 없다. 그래서 우리는 

Kickscammed.com[11], Reddit[10], 페이스북의 그룹 중에 하나

인 ‘Crowdfunding Projects that Never Delivered’[12], 그리고 

구글 검색을 통해서 사기 프로젝트를 찾아낸다. 2016년 10월까지, 

위 사이트에 등록되거나 사람들에 의해서 사기 프로젝트로 의심이 

되는 총 300개의 프로젝트들을 수집했다. 그리고 포함된 데이터들 

중에서는 사기 프로젝트가 아닌데 잘못 포함될 가능성도 있기 때문

에, 이 가능성을 최대한 줄이기 위해서 업데이트와 코멘트의 내용들

을 수작업으로 일일이 확인해서 사기 프로젝트가 아닌 프로젝트들은 

제외를 했다. 프로젝트들은 다음의 기준에 따라서 제외를 했다. 

1) 첫 번째로, 완성된 제품이나 물건 등을 전달하기로 약속한 날짜에

서 모두 최소 16개월 이상 지나도록 전달되지 않았다. 업데이트, 

코멘트 섹션을 통해서 확인한 부분으로 누군가는 제품을 받았을 

수도 있지만, 그러한 증거를 어디에서도 찾을 수 없던 프로젝트들이

다. 2) 두 번째는, 코멘트 섹션이나 여러 사이트나 포럼 등에서 

사기 프로젝트로 의심이 되는 후원자들의 지적에 대해서 의혹이 

해결되지 않거나, 배달이 지연되거나 진행이 잘 이루어지지 않은 
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Quantity

1. (The total number of) words, adverbs, verbs, adjective, nouns, clauses, phrases, characters, punctuation, sentences, Noun phrases

Complexity

2. Average number of clauses: the number of clauses / the number of sentences

3. Average sentence length: the number of words / the number of sentences

4. Average word length: the number of characters / the number of words

5. Pausality: the number of punctuation marks / the number of sentences

Non-immediacy

6. Self reference: the number of first person singular pronouns

7. Group reference: the number of first person plural pronouns

Uncertainty

8. Modal verbs: the number of modal verbs

9. Other reference: the number of second and third person pronouns

Expressiveness

10. Emotiveness: the number of adjectives + the number of adverbs / the number of nouns + the number of verbs

Diversity

11. Lexical diversity: the number of different words / the number of words

Redundancy

12. Redundancy: the number of function words / the number of sentences

Informality

13. Typo ratio: the number of misspelled words / the number of words

Time orientation

14. Past, present and future tense verbs: the number of past, present and future verbs

Cognitive process

15. Exclusive words: the number of exclusive words. (e.g., “except”, “without”, “but”)

16. Insight: the number of insight words. (e.g., “think”, “know”)

17. Causal: the number of causal words. (e.g., “because”, “effect”)

Readability

18. ARI: The Automated Readability index [34]

19. CL: The Coleman-Liau index [35]

20. GF: Gunning Fog index [31]

21. FKGL: Flesch-Kincaid Grade level [36]

22. FRES: Flesch-Reading Ease source [36]

Personal information

23. E-mail: the number of times creator mentions his/her email

24. Named-entity recognition: the number of words(person, location, organization). (e.g., James, London, Facebook)

Table 2. Description of the Linguistic Features

부분에 대해서 제작자가 전혀 해명이 없는 프로젝트들이다. 이 두 

가지 조건을 만족할 경우 매우 의심스러운 사기 프로젝트로 분류를 

했다. 마지막으로 3) 세 번째 조건은 Forbes.com, CNNMoney.com 

등의 미디어를 통해서 사기로 알려진 프로젝트들은 잘 알려진 확실한 

사기 프로젝트로 분류를 했다.

Category 2011 2012 2013 2014 2015 Total

C on f i rmed   

scams
4 8 9 6 0 27

Suspi cious 

scams
6 17 28 19 5 75

Total 10 25 37 25 5 102

Table 1. The number of scams in our dataset by year

이런 기준에 따라서 분류를 한 결과, 표 1과 같이 총 27개의 

잘 알려진 확실한 사기 프로젝트와 75개의 매우 의심스러운 프로젝

트로 분류를 했다. 이렇게 총 102개의 사기 프로젝트에 대한 대조군

으로, 사기가 아닌 149개의 프로젝트들을 추가로 수집했다. 2016년 

10월까지, 크라우드펀딩에서 프로젝트를 성공적으로 마치고 제품

이나 물건 등을 성공적으로 보상 및 판매하는 사이트인 

Outgrow.me[32]를 통해서 데이터를 수집 했다. 본 연구에서 수집 

및 사용된 데이터셋의 한계는 사기 데이터의 크기가 그렇게 크지 

않은 소규모의 데이터이며, 100%의 확실한 사기 프로젝트들만을 

포함하고 있지 않을 가능성이 충분히 존재한다는 점이다. 하지만 

현재까지 100%의 확실한 사기 프로젝트들만을 포함한 ground 

truth 데이터는 어디에도 존재하지 않는 가운데, 본 연구진이 직접 

약 1년간에 걸쳐 일일이 수작업으로 수집 및 필터링한 이 데이터셋

은, 크라우드펀딩에서의 사기 프로젝트의 특징들을 분석하고 모델

링 하기 위해 사용할 수 있는 현존하는 유일한 데이터셋으로, 본 

논문의 결과에서 보다시피 유의미한 패턴 및 분류 결과를 보이고 

있다. 본 논문에서 사용된 데이터셋은 논문의 출간과 함께 모두 

공개할 예정이다.
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2. Features

2.1 Project-based 

킥스타터 홈페이지에서 제공하는 일반적인 정보들이다. 1) 

목표 금액, 2) 후원받은 금액, 3) 총 후원자의 수, 4) 보상을 원

하는 후원자의 수, 후원자들 중에는 보상이나 프로젝트 결과물

을 원하는 사람도 있지만 프로젝트에 흥미를 느끼거나 돈만 지

원해주는 사람도 있다. 5) 후원자들이 남긴 코멘트의 개수, 6) 

캠페인 섹션에 포함된 비디오나 이미지의 개수, 7) 업데이트 섹

션에 포함된 비디오나 이미지의 개수이다. 

2.2 Creator information

킥스타터 홈페이지에서 제공하는 프로젝트를 진행하는 제작

자에 대한 정보이다. 1) 제작자가 현재까지 후원을 한 프로젝트

의 개수, 2) 제작자가 현재까지 진행을 한 프로젝트의 개수, 3) 

프로젝트를 시작하기 전까지 제작자가 다른 프로젝트에 남긴 

코멘트의 개수, 4) 프로젝트가 시작하고 난 뒤에 다른 프로젝트

에 남긴 코멘트의 개수, 5) 프로젝트의 업데이트 섹션에 업데이

트를 한 개수, 6) 업데이트 섹션에 남긴 읽을 수 있는 업데이트 

개수로 제작자는 업데이트 섹션에 업데이트를 올릴 때 후원자

들만 볼 수 있거나 후원자가 아닌 다른 사람들도 볼 수 있게 할 

수 있다. 7) 제작자가 프로젝트에 남긴 코멘트의 개수이다. 

2.3 Social Network

소셜 네트워크 특징은 킥스타터 홈페이지에서 외부로 연결 

될 수 있는 소셜 네트워크 특징이다. 1) 외부 링크의 개수로 제

작자는 자기가 진행 중인 프로젝트에 대한 개인적인 홈페이지

나, 트위터, 페이스북, 인스타그램 등 다양한 외부 링크를 사용

할 수 있다. 2) 킥스타터에서 공식적으로 등록하는 부분으로 페

이스북 아이디의 유무이다.

2.4 Linguistic Cues

언어적 특징은 글에서 거짓과 진실을 구분하는 가장 대표적

이면서도 효율적인 방법으로 여러 연구에서 사용되었다 [33]. 

본 논문에서도 여러 가지 언어적 특징을 사용해 캠페인, 업데이

트, 코멘트 섹션에 있는 글들을 분석한다. 표 2에 있는 언어적 

특징들을 사용한다. [33]에서 사용한 언어적 특징들과 

Readability[34, 35, 31, 36]와 Stanford NLP[30]등을 추가

적으로 사용한다.

Ⅳ. Results

1. Feature Selection

Feature selection (특성 선택)은 여러 가지 많은 특징들 중

에서 유용한 특징을 추출해내는 중요한 작업이다. 본 논문에서 

필터 방법으로는 CFS[37], Consistency[38] 필터와 검색 방

법으로는 Best, Greedy, Genetic 방법을 사용해 총 6번의 

Feature selection을 한다. 각각의 결과에서 최소 3번 이상 발

견된 특징들을 추출한다. 추출된 특징들의 평균, t-test의 검사

를 통해서 가장 높은 정확도로 사기 프로젝트를 분류하는 최적

의 특징들을 찾아냈다. 표 3에 있는 특징들이 추출된 주요 특징

들이다. 13개의 특징들이 최종적으로 선택됐다. 

Section Selected features

Project-based & 

Creator

The number of backed campaigns

The number of created campaigns

Facebook ID

The number of external links

Pledged

The number of videos / The number of 

updates

Campaign -

Updates
Typo ratio

E-mail / The number of updates

Comments

Verbs / The number of comments

First person singular / The number of 

comments

E-mail / The number of comments

Redundancy

Insight

Table 3. Selected features

표 3에서 캠페인 섹션과 관련된 특징들은 하나도 추출이 안 

됐는데, 사기 프로젝트를 분류하는데 캠페인 섹션 특징들은 그

리 유용하지 않다는 것을 확인할 수 있다. 프로젝트 기반, 제작

자, 코멘트 섹션에서 유용한 특징들이 많이 추출이 되었다.

2. Descriptive statistics

본 논문에서 사용하는 데이터 셋은 불균등한 작은 데이터와 

많은 수의 특징들을 가지고 있기 때문에, unpaired t-test를 사용해

서 특징들의 평균과 표준편차의 p-value를 평가한다 [39]. 본 

논문에서 사용된 것과 같은 데이터 셋에 효과적인 방법이다. t-test

의 통계적 유의성은 “scam”, “non-scam” 샘플의 평균의 차이가 

실제에서도 차이가 유의미 한지 아닌지를 확인한다.

표 4는 사기와 사기가 아닌 프로젝트의 통계적 차이를 보여

준다. 다른 프로젝트에 후원 한 경험이나 프로젝트를 실제로 진

행한 경험이 많을수록, 페이스북이나 외부와 연결된 링크가 있

을수록 사기일 확률이 낮아지는 것을 확인할 수 있다. 또한, 업

데이트와 코멘트 섹션에서 Email이 많이 언급될수록 사기의 확

률이 낮아진다. 업데이트 섹션에서 Typo ratio는 사기 프로젝

트 쪽에서 더 낮다. 사기 프로젝트를 진행하는 제작자들은 글을 

작성하는데 있어서 더욱더 (허위 정보임을 들키지 않기 위해) 

신경을 쓴다고 할 수 있다 [27]. 또한 [40]에서 많은 성공적인 

프로젝트들은 개인보다는 팀으로 진행한다는 것을 확인 할 수 

있었다. 따라서 결과와 같이 사기가 아닌 프로젝트에서 1인칭 

단수를 사기 프로젝트들보다 더 적게 사용한다고 생각할 수 있

다. 이는 일반적으로 사기꾼들이 1인칭 대명사를 사용하지 않

는다는 여러 논문에서 분석된 결과와는 상반된 결과이다 [41]. 

이는 정상적인 크라우드펀딩 프로젝트들이 주로 1인 캠페인보
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Sections Features
Scams Non-scams

p-value
Mean SD Mean SD

Project-based & 

Creator

The number of backed campaigns 8.57 15.288 22.96 34.705 ***

The number of created campaigns 1.73 1.536 2.41 2.691 *

Facebook ID 0.343 - 0.550 - ***

The number of external links 1.57 1.583 2.48 1.588 ***

Pledged 115896 280496 397429 920495 ***

The number of videos / The number of updates 0.033 0.117 0.109 0.201 ***

Updates
Typo ratio 0.034 0.018 0.046 0.021 ***

E-mail / The number of updates 0.048 0.096 0.160 0.261 ***

Comments

Verbs / The number of comments 13.890 10.575 9.982 5.362 ***

First person singular / The number of comments 1.478 1.840 0.748 1.196 ***

E-mail / the number of comments 0.031 0.115 0.090 0.145 ***

Redundancy 4.264 1.832 3.542 1.206 ***

Insight 2.061 0.837 1.712 0.704 ***

Table 4. Descriptive analysis for selected features, Significance: *** p<0.001, ** p<0.01, * p<0.05, If p-value is less 

than 0.05 then it becomes more significant

다는 팀으로 제안되는 경우가 많이 진행되는 특성을 반영하며, 

사기 프로젝트들의 제안자들은 주로 혼자서 허위 캠페인들을 

개설하고 있기 때문일 것이라고 추측할 수 있다.

3. Classification Performance

사기 프로젝트를 탐지하는 모델을 만들기 위해서 우리는 2

가지의 머신러닝 알고리즘을 사용한다. Random Forest(RF)와 

Logistic Regression(LR)을 사용하는데 WEKA[42] 툴을 이용

한다. 모델을 만들고 평가하기 위해서 10-fold 교차 검증을 한

다. 이 방법은 전체 데이터 셋에서 90%를 훈련 모델로 10%를 

테스트 모델로 평가하는 방법으로 10번을 반복한다. 표 3에 있

는 주요 특징들을 가지고 사기 프로젝트 분류를 한다.

Precision Recall Accuracy AUC

RF 0.846 0.755 84.46% 0.904

LR 0.750 0.735 79.28% 0.856

Table 5. Performance comparisons of classification algorithms.

표 5에 나온 분류 결과를 살펴보면 RF를 통해서 84.46%에 

해당하는 프로젝트들을 성공적으로 분류를 했다. RF를 통해서  

251개의 프로젝트들 중에서 209개를 성공적으로  분류를 했는

데 사기 프로젝트는 102개 중에서 77개를, 149개의 사기가 아닌 

프로젝트 중에서 135개의 프로젝트를 성공적으로 분류를 했다.

Section Precision Recall Accuracy AUC

Project-base

d & Creator
0.663 0.618 71.71% 0.784

Campaign - - - -

Updates 0.576 0.520 64.94% 0.671

Comments 0.680 0.647 73.30% 0.814

Total 0.846 0.755 84.46% 0.904

Table 6. comparisons of classification of Random Forest 

on the four categories of sections.

다음으로는, 각 섹션이 분류에 얼마나 영향을 주고 중요한지 

살펴보기 위해서 분류 성능이 가장 좋은 RF를 이용해서 각 섹

션별 분류 정확도를 살펴본다. 표 6을 살펴보면 캠페인 섹션은 

추출된 특징들이 없는 관계로 결과가 나오지 않았다. 코멘트 섹

션이 73%의 정확도로 가장 높았다. 이를 통해서 사기 프로젝트

를 판별하는데 코멘트 섹션의 언어적 특징이 가장 중요하다고  

생각할 수 있다. 두 번째로는 프로젝트 기반 및 제작자 특징이

다. 71%로 코멘트 섹션보다 2%밖에 차이가 나지 않는다.

IV. Conclusions

크라우드펀딩은 최근 급격한 성장을 하면서, 더불어 사기에 

대한 위험도 증가를 했다. 하지만 사기 프로젝트에 대한 연구는 

많이 이루어지지 않아서, 많은 투자자들이 사기 프로젝트에 대

한 정보의 부족을 겪고 있다. 따라서, 본 논문에서는 이러한 정

보의 차이를 극복하기 위해서, 사기 프로젝트의 데이터를 수집

하고 분석했다. 프로젝트의 기본적인 정보, 제작자의 정보, 소

셜 네트워크 정보, 글의 언어적 특징들을 이용해서, 사기 프로

젝트를 구별하기 위해서는 프로젝트의 기본적 정보, 제작자의 

정보와 코멘트의 언어적 특징이 중요하다는 사실을 알아냈다. 

또한, 찾아낸 중요한 특징들을 가지고 기계 학습 분류를 통해서 

84.46%의 정확도로 성공적으로 분류를 했다.
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